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0.1. Лебедев Р.К., Корякин И.А. Метод защи-

ты программ при помощи переключения

режимов исполнения архитектуры x86

Одним из основных методов обратной разработки
программного обеспечения является дизассембли-
рование, являющееся также одним из шагов в дру-
гих видах анализа: например, символьном исполне-
нии и декомпиляции. В связи с этим, задача проти-
водействия ему является актуальной, так как может
помочь защитить программы от обратной разработ-
ки и ее нежелательных последствий.

Для многих процессорных архитектур дизассембли-
рование — достаточно простой и однозначный про-
цесс, что делает задачу противодействия ему без ис-
пользования самомодифицирующегося кода прак-
тически неразрешимой. Однако для архитектуры
x86, широко используемой в персональных компью-
терах и серверах, это не так: машинные коды x86
позволяют записывать идентичные инструкции раз-
ными способами, некоторые машинные коды вовсе
не имеют представления в виде инструкций [1], а
также код может динамически переключаться меж-
ду 32-битным и 64-битным режимами исполнения в
одной программе [2].

В данной работе предложен метод защиты, исполь-
зующий динамическое переключение между 32-
битным и 64-битным режимами и несоответствия
между машинными кодами в данных режимах. Экс-
плуатируется неспособность дизассемблера в рам-
ках статического анализа надежно определить, в ка-
ком режиме исполняется конкретный участок ко-
да, что может привести к ложному восприятию ко-
да дизассемблером и использующими его вывод ин-
струментами.

Предложенный метод основан на добавлении в про-
грамму конструкций, являющихся корректным ма-
шинным кодом как в 32-битном, так и в 64-битном
режиме, но исполняющихся по-разному в зависимо-
сти от режима исполнения. Хотя большинство ма-
шинных кодов не потеряли своего значения с пере-
ходом к 64-битной версии архитектуры x86 (с точ-
ностью до размера регистра), есть и исключения,
например пара из инструкции INC EAX (32-битный
режим) и префикса REX (64-битный режим). Они
кодируются одним шестнадцатеричным байтом 40,
однако имеют совершенно разный смысл: INC EAX
увеличивает регистр на единицу, а REX влияет на
размер используемого следующей инструкцией ре-
гистра, причем если инструкция не использует реги-
стры, он просто игнорируется. Соответственно, ес-
ли разместить после данной инструкции условный
переход, зависящий от значения флага ZF, изменя-
емого (или нет) соответствующей инструкцией или
префиксом, осуществление перехода будет зависеть
от режима исполнения, что при несовпадении ожи-
даний дизассемблера с реальностью отправит его по
ложному следу.

Метод был реализован на уровне ассемблерных пре-
образований и показал свою эффективность против
декомпиляторов Ghidra и IDA, а также инструмента
символьного исполнения angr, вызвав ложную де-
компиляцию и исполнение ими кода программы со-
ответственно. Значимой особенностью метода явля-
ется отсутствие самомодифицирующегося кода, что
делает его применимым для операционных систем с
самыми строгими политиками безопасности, не поз-
воляющих динамическую модификацию исполняе-
мого кода.
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