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Приводятся результаты исследования разработанного блочного алгоритма шифрования 
на предмет его криптостойкости. Этот алгоритм разработан на основе сети Фейстеля, ре-
жима шифрования США «Режим сцепления блоков по шифртексту» и системы шифрования 
на базе непозиционных полиномиальных систем счисления. Проведен анализ его статисти-
ческих свойств. 
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В Институте информационных и вычислительных технологий (ИИВТ) Министерства 

образования и науки Республики Казахстан выполняются работы по созданию, иссле-
дованию и реализации криптографических алгоритмов защиты хранимой и передаваемой 
информации. Эти алгоритмы разрабатываются с использованием непозиционных полиноми-
альных систем счисления (НПСС) или модулярных систем счисления. 

При разработке блочных алгоритмов шифрования одним из используемых криптографи-
ческих преобразований является многократная, состоящая из нескольких циклов (раундов), 
обработка одного блока открытого текста. В каждом цикле данные подвергаются криптогра-
фическому преобразованию при участии вспомогательного ключа, полученного из заданного 
секретного ключа. Выбор числа циклов определяется требованиями по криптостойкости 
блочного шифра и эффективности его реализации. Как правило, чем больше циклов, тем вы-
ше криптостойкость, но при может снижаться эффективность реализации блочного шиф-
ра [1].   

Многие современные блочные алгоритмы шифрования построены на основе сети Фей-
стеля или подстановочно-перестановочной сети (SP-сеть, которая также предложена Хор-
стом Фейстелем). По своей сути сеть Фейстеля является альтернативой SP-сетям и использу-
ется намного шире. На основе сети Фейстеля построены американский стандарт DES и рос-
сийский стандарт ГОСТ 28147-89 [2], а на базе SP-сетей разработан стандарт AES. Но сеть 
Фейстеля не потеряла своей актуальности, так как зашифрование и расшифрование могут 
проводится одним и тем же устройством, но с обратным порядком используемых ключей [3]. 

Цель данной работы - исследовать влияние на свойства алгоритма шифрования, разра-
ботанного на базе НПСС [4, 5], применения дополнительных криптографических преоб-
разований (или процедур) таких, как  сеть Фейстеля и режим блочного шифрования «Режим 
сцепления блоков по шифртексту». Таким образом, исследуемый алгоритм крипто-
графического преобразования построен на основе системы непозиционного шифрования (т.е. 
на базе НПСС), сети Фейстеля и режима «Режим сцепления блоков по шифртексту» [6]. На-
зовем эти 3 криптопреобразования «составляющими процедурами» разработанного алгорит-
ма шифрования, схема которого показана на рис. 1. 
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Таблица 1 – Сравнение исходного и зашифрованного файла 
 
 
 
 
 
 
 
 
 

 
Таблица 2 – Распределение ߯2 с числом степени свободы, равным 7 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
В графических тестах статистические свойства исследуемых последовательностей ото-

бражаются в виде графических зависимостей. По их виду делают выводы о свойствах иссле-
дуемой последовательности для определения зависимости между элементами и для оценки 
равномерности распределения символов. Эти тесты позволяют наглядно представить изме-
нение статистических характеристик получаемых криптограмм разработанного алгоритма 
шифрования в зависимости от параметров шифрования (длины блока и количества раундов). 

В тесте «Проверка серий» оценивается равномерность распределения символов в прове-
ряемой последовательности на основе анализа частоты появления серий, состоящих из k бит, 
k=1,2,3,4. Для построения графика теста исследуемой последовательности определяется, 
сколько раз встречаются в ней нули и единицы (k =1), серии-двойки (00, 01, 10, 11: k =2), се-
рии-тройки (000, 001, 010, 011, 100, 101, 110, 111: k =3) и т.д. У последовательности, чьи ста-
тистические свойства близки к свойствам истинно случайной последовательности, разбросы 
между числом появлений нулей и единиц, между числом появлений серий-пар каждого вида 
должны стремиться к нулю. На рис. 2–4 приведены результаты тестирования для серий из 8 
бит, полученных для разного количества раундов. 

 

Значения 
߯ଶ квадрат  

Исходный файл Количество раундов 
8 16 32 

Длина блока - 64 бит 
1 7,375 5,875 13,375 6,125 
 Длина  блока - 128 бит 

2 13,4375 23,44 6,1875 8,6875 
 Длина  блока - 256 бит 

3 25,844 4,594 9,844 3,719 

Длина блока - 64 бит 

Количество раундов χ2
 [χα

ଶ;χβ
ଶ] [݌ఈ; ݌ఉ] Оценка 

8 5,875 4,67-6,35 0,70-0,50 случайный 
16 13,375 12,0-14,1 0,10-0,05 подозрительный 
32 6,125 4,67-6,35 0,70-0,50 случайный 

Длина блока - 128 бит 

Количество раундов χ2
 [χα

ଶ;χβ
ଶ] [݌ఈ; ݌ఉ] Оценка 

8 23,44 22,6-24,3 0,002-0,001 неслучайный 
16 6,1875 4,67-6,35 0,70-0,50 случайный 
32 8,6875 8,4-9,8 0,30-0,20 случайный 

Длина блока - 256 бит 
Количество раундов χ2

 [χα
ଶ;χβ

ଶ] [݌ఈ; ݌ఉ] Оценка 

8 4,594 3,82-4,67 0,80-0,70 случайный 
16 9,844 9,8-12,0 0,20-0,10 случайный 
32 3,719 2,83-3,82 0,90-0,80 случайный 
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